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Обработка
данных

Хранение
данных

Передача данных

С О ВРЕМЕННЫ Й Ц О Д
КО МБИНАЦ ИЯ С ИС Т ЕМ



С О ВРЕМЕННЫ Й Ц О Д
КАК О Н ВЫ ГЛЯД ИТ  С ЕГО Д НЯ
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Технологическая
площадка

Надежность и 
отказоустойчивость

Высокая
доступность (>99,99%)

Высокоскоростные 
каналы связи и сети

С истемы
резервирования

Защита
инфраструктуры



КАКОВ МАСШТАБ УГРОЗЫ

1
НОВЫЙ ВИРУС
КАЖДЫЙ 
ЧАС

1994

1
НОВЫЙ ВИРУС 
КАЖДУЮ 
МИНУТУ

2006

1
НОВЫЙ ВИРУС 
КАЖДУЮ 
СЕКУНДУ

2011

310,000
НОВЫХ ВИРУСОВ
КАЖДЫЙ ДЕНЬ

2016
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Хранение
данных

Обработка
данных

Хранение
данных

Обработка
данных

С О ВРЕМЕННЫ Й Ц О Д
КО МБИНАЦ ИЯ С ИС Т ЕМ
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Передача данных… И  С ЕТ Ь – Э Т О Т РАН С П ОРТC



ЗОЛОТЫЕ ОБРАЗЫ
ДЛЯ VDI

НЕЭ ФФЕКТ ИВНЫЕ
С РЕДС Т ВА ЗАЩ ИТ Ы
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УГРО ЗЫ  В С О ВРЕМЕННЫ Х Ц О Д ?

НЕТ  КО НТ РО ЛЯ ЗА
ЗАЩ ИТ О Й ВС ЕХ ВМ

НЕКО НТ РО ЛИРУЕМАЯ
С ЕТ ЕВАЯ АКТ ИВНО С Т Ь

ВАЖНЫЕ ДАННЫЕ
Т ЕПЕРЬ ВЕЗДЕ

ВЫКЛЮ ЧЕННЫЕ ИЛИ
О С Т АНО ВЛЕННЫЕ ВМ

НЕТ  АНТ ИВИРУС О В
ДЛЯ С ЕТ ЕВЫХ С ХД

ФАЙЛО ВЫЕ О ПЕРАЦ ИИ
НА С ЕТ ЕВЫХ РЕС УРС АХ



73%
Даже и не
заботятся

об ИБ

Тратят

на восстанов-
ление

$800K
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Ф АКТ Ы  И С Т АТ ИС Т ИКА

75%
Компаний

виртуализировал
и

свой ЦОД

45%
VMware

35%
Microsoft

12%
Citrix

8%
KVM

44%
Используют
традиционные

решения

56%
Не используют
вообще ничего• 25 стран

• 50 0 0  компаний

• Штат более 150 0
сотрудников

РЕЗУЛЬТАТЫ
ОПРОСА:



Т РАД ИЦ ИО ННАЯ ЗАЩ ИТ А НАС Т О ЯЩ ЕЕ ЗЛО Д ЛЯ ВМ
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И я
тож е

ВСЕ анти-вирусные базы
ВСЕ обновления ПО
ВСЕ сканы и политики

САМОСТОЯТЕЛЬНО
И я

тож е
И я

тож е
И я

тож е
И я

тож е

Эй, и я 
ТОЖЕ

1 «Штормы обновлений»

2 «Штормы проверок»

3 «Окна уязвимости»

4 Высокая ресурсоемкость

5 Бесполезно для серверов и VDI

6 Не защищает сетевые СХД

7 Снижение плотности ВМ

8 Проверка только файлов
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Сетевое окружение

K ASPER SKY SEC UR IT Y 
FO R  VIR T UALIZAT IO N

K ASPER SKY SEC UR IT Y 
FO R  STO R AG E

КО МПЛЕКС НЫ Й ПО Д ХО Д  К ЗАЩ ИТ Е С О ВРЕМЕННЫ Х Ц О Д



С ПЕЦ ИАЛИЗИРО ВАННО Е РЕШ ЕНИЕ, 
КАК С РЕД С Т ВО  УС ПЕХА И Э Ф Ф ЕКТ ИВНО С Т И!



ВИРТ УАЛИЗАЦ ИЯ С ЕЙЧАС  ВЕЗД Е

32

Серверная
виртуализация

Виртуализация
рабочих мест

Облачные
провайдеры

Основа для построения бизнес-критичных
высокопроизводительных инфраструктур:



С ЕРВЕРНАЯ ВИРТ УАЛИЗАЦ ИЯ
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Головные боли:
• ‘Ш тормы’ обновлений и проверок
• ‘О кна уязвимости’ на ВМ
• С охранение эффективности платформы
• С етевые угрозы и атаки « нулевого дня»

KSV | Лёгким Агент

• Поддержка популярных гипервизоров
• С охранение ресурсо- эффективности
• Глубокий контроль ВМ изнутри 
• Проактивные технологии защиты

• Интеграция с VMware vSphere and NSX
• Моментальная и постоянная защита ВМ
• Нет лишней нагрузки на ресурсы
• Блокировка атак на сетевом уровне (IDS/IPS)

KSV | Безагентская защита

Только VMware VMware, Citrix,
Microsoft, KVM

Требуется надежная защита 
файловой и сетевой активности 



Головные боли:
• Контроль приложений и исполняемых файлов
• Опасные файлы, скрипты, шифровальщики
• Подключения небезопасных USB- дисков
• Пользователи не выполняют требования ИБ
• С ертификация – ФС Т Э К, HIPPA, SO X и т.п.

ВИРТ УАЛИЗАЦ ИЯ РАБО ЧИХ МЕС Т
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KSV | Лёгкий Агент
• Поддержка современных VDI платформ
• Контроль устройств, почты и web- трафика
• Защита VDI машин от « шифровальщиков»
• Контроль активности запускаемых программ
• HIPS и Автоматическая Защита от Э ксплоитов
• С охранение производительности для VDI

Требуются дополнительные уровни защиты: 
приложения, почта, устройства, web-трафик,

а также защита от «шифровальщиков»



О БЛАЧНЫ Е ПРО ВАЙД ЕРЫ
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Головные боли:
• Отсутствие надежной защиты всех ВМ
• Унификация технологий защиты
• Сохранение производительности облака
• Централизованный контроль и управление
• Гибкость в лицензировании (или PAYG)

KSV | Лёгким Агент

• Для многоуровневой защиты в облаке
• Поддержка гибридных инфраструктур
• Высокая доступность и надежность
• Работа в сложных сетевых топологиях
• С овершенные технологии защиты

• Для базовой защиты в облаке
• Глубокая интеграция с VMware vSphere
• Поддержка технологии VMware NSX
• Нет « вредной»  нагрузки на ресурсы
• Расширенная защита сети (IDS/IPS)

KSV | Безагентская защита

Базовая защита
(только для VMware)

Усиленная защита
(другие гипервизоры)

Требуется защита, которая позволяет 
сохранить производительность платформы 

и SLA для облачных сервисов



И НЕ ЗАБЫ ВАЙТ Е ПРО  ЗАЩ ИТ У С ХД
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KASPERSKY SEC URIT Y 
Д ЛЯ С ИС Т ЕМ ХРАНЕНИЯ Д АННЫ Х

• NAS для выгрузки данных
• Файловые С ервера 
• Хранение бэкапов

• NAS и Файловые С ерверы
• С оздают сетевые шары
• С качивают и загружают файлы

• IaaS в управлении клиента
• Storage- as- a- Service
• Veeam C loud C onnect



ЗАЩ ИТ А С О ВРЕМЕННЫ Х Ц О Д
КО МПЛЕКС НЫ Й ПО Д ХО Д  ЛАБО РАТ О РИИ КАС ПЕРС КО ГО
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• Создано специально
для защиты виртуальных сред

• Для VMware vSphere, Microsoft Hyper-V 
Citrix XenServer и KVM гипервизоров

• Сохраняет высокий уровень
плотности виртуальных машин

• Защита файловой системы, сети,
процессов, приложений и web

• Высокая надежность и
оптимальная производительность

• Защита всех файлов на сетевой СХД
в режиме реального времени

• Реакция на любое действие с 
защищаемыми файлами

• Масштабируемость, кластеризация
и отказоустойчивость решения

+KASPERSKY SEC URIT Y 
Д ЛЯ ВИРТ УАЛЬНЫ Х С РЕД

KASPERSKY SEC URIT Y 
Д ЛЯ С ИС Т ЕМ ХРАНЕНИЯ Д АННЫ Х



Лаборатория Касперского
www.kaspersky.ru

Владимир Островерхов
Руководитель направления поддержки  

корпоративных продаж
Защита ЦОД и виртуальных сред

Vladimir.ostroverkhov@kaspersky.com
Р. : +7 495 797 87 00
М.: +7 965 365 45 10

ВО П РО С Ы  ?!
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